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自己紹介

ư 海外 浩平

ư NEC OSS推進センター勤務

ư SELinuxなどLinuxカーネル開発に貢献
¸ SMPスケーラビリティの改善

¸ 一連の組込みプラットフォームへの移植

¸ SE-PostgreSQLの開発

¸ スレッド単位のセキュリティコンテキスト機能のサポート

最近の関心は、Webシステムのセキュリティ



1. Background

2. SE-PostgreSQL

3. Apache/SELinux Plus

4. LAPP/SELinux
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Webシステムに迫る脅威

ư Webシステムに対する攻撃が急増
¸ 電子商取引の拡大と軌を一にするものと推定されている

既存のセキュリティ対策では十分に対応可能か？

(出展: JSOC侵入傾向分暦レポート, vol.12, LAC)
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LAPP - 典型的なWebアプリケーションスタックとして

ư LAPP
¸ 全OSSのWebアプリケーションスタック。LAMPとしても知られる。

• Linux, Apache, PostgreSQL and PHP/Perl

ư セキュリティ上の不満
¸ 各レイヤーが独自のアクセス制御を実施する

一貫性の欠如

¸ 個々のWeb利用者に応じた権限が付与されない
（つまり、全てのセキュリティはWebアプリの品質に依存！）
網羅性の欠如

ư キーワード ... Analogy

Operating System
(Linux)

Database Server
(PostgreSQL)

Web Server
(Apache)

Web Applications
(PHP/Perl)

Filesystem permissionsFilesystem permissions

Database ACLsDatabase ACLs

.htaccesses.htaccesses

Its own access controlsIts own access controls
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OSとDBの間のアナロジー

ư ユーザプロセスと情報資産の関係に注目
ư 情報資産を保存／参照する手段の違い
¸ システムコール：ファイルシステム ⇔ ＳＱＬ：データベース

ư アクセス制御とは、特定の利用者/資源のペアに対して
何の操作が許可/拒否されるのかを決定する事
ＯＳとＤＢで共通のセキュリティモデルが利用できない理由は無い
アクセス制御の "一貫性" を保証する

OS (Linux)

Filesystem
Permission Filesystem

System
call

SELinux

RDBMS (PostgreSQL)

Database
ACLs DatabaseSQL

User Process Request Object manager and Resource

Info
Asset

Info
Asset
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SSHとWebの間のアナロジー

ư ユーザ = 人間； "エージェント" が人間（利用者）の代わりに働く
ư エージェントは、利用者を正しく反映した権限を持つ
¸ 認証によって、利用者を識別し、権限を設定する

¸ Httpdは、個々の権限を付与することなくWebアプリを起動する
OS/DBは、誰がエージェントの背後にいるのかを判断できない

ư 利用者に応じた権限を、Webアプリにも設定する必要がある

sshd

httpd

Filesystem

Database

User (Human) User Agent

Shell command

HTTP Request

Shell process

WebApp
Instance

Daemons

Privilege

ResourceRequests

AuthenticationAuthenticationAuthenticationAuthentication
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アナロジーから学べること

ư SE-PostgreSQL
¸ SELinuxを利用して、SQLに対して追加的なアクセス制御
¸ アクセス制御における一貫性の担保

ư Apache/SELinux Plus
¸ SELinuxを利用して、Webアプリの権限をコントロール
¸ Webアプリにおける、アクセス制御の網羅性を担保

LAPP/SELinux
¸ LAPPスタックにおけるSELinuxの応用

• SELinux + SE-PostgreSQL
+ Apache/SELinux Plus

Operating System
(SELinux)

Database Server
(SE-PostgreSQL)

Web Server
(Apache/SELinux Plus)

Web Applications
(PHP/Perl)



1. Background

2. SE-PostgreSQL

3. Apache/SELinux Plus

4. LAPP/SELinux
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SE-PostgreSQLのアーキテクチャ

ư SELinuxはシステムコール処理をフック
ư SE-PostgreSQLもSQLクエリ処理をフック

ư SELinuxはセキュリティポリシーに基づいてアクセス制御の意思決定を行なう
ư SELinuxの意思決定に基づいて、

SE-PostgreSQLはSQLクエリ処理の実行の可否を制御する
一元管理されたセキュリティポリシーが、OSとDBを共に制御する事を意味する

User Space SE-PostgreSQL

SQL Query
Processing

Database ACL SE-PgSQL
subsystem

Database

Filesystem
RoutinesFilesystem

SELinux

Security
Server

Kernel Space

SQL

System
Call

User Process

Can I allow the 
given accesses?
Can I allow the 
given accesses?

Security
Policy

denieddenied
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SELinuxにおける意思決定

ư SELinux は関数のように振舞う
¸ SELinuxは入力に対して "許可" または "拒否" の二値を返す
¸ カーネルの実装は、SELinuxを呼び出し、その意思決定に従っている
¸ セキュリティコンテキストのペアを入力できる限り、
アプリケーションもまたこの仕組みを利用する事ができる

ư セキュリティコンテキスト
¸ SELinux固有の識別子で、プロセスやその他のオブジェクトに付与
¸ ファイル、ネットワーク、etc... ⇒ カーネルが管理
¸ DBオブジェクト、etc... ⇒ アプリケーションが管理しなければならない

decisiondecision

security context
of user agent

security context
of user agent

security context
of target object
security context

of target object

required actionsrequired actions

Allowed or DeniedAllowed or Denied

Input OutputSELinux

Security
Policy



Japan Linux Symposium 2009, LAPP/SELinux -A secure web application stack powered by SELinux-Page 12

security_context システム列

postgres=# SELECT security_context, * FROM drink;
security_context             | id | name  | price

-----------------------------------------+----+-------+-------
system_u:object_r:sepgsql_table_t:s0    |  3 | juice |   130
system_u:object_r:sepgsql_table_t:s0    |  4 | cofee |   180
system_u:object_r:sepgsql_table_t:s0:c0 |  5 | beer  |   240
system_u:object_r:sepgsql_table_t:s0:c0 |  6 | sake  |   320
system_u:object_r:sepgsql_table_t:s0:c1 |  7 | wine  |   380
system_u:object_r:sepgsql_table_t:s0:c1 |  8 | tea   |   140

(6 rows)

postgres=# SELECT security_context, * FROM drink;
security_context             | id | name  | price

-----------------------------------------+----+-------+-------
system_u:object_r:sepgsql_table_t:s0    |  3 | juice |   130
system_u:object_r:sepgsql_table_t:s0    |  4 | cofee |   180
system_u:object_r:sepgsql_table_t:s0:c0 |  5 | beer  |   240
system_u:object_r:sepgsql_table_t:s0:c0 |  6 | sake  |   320
system_u:object_r:sepgsql_table_t:s0:c1 |  7 | wine  |   380
system_u:object_r:sepgsql_table_t:s0:c1 |  8 | tea   |   140

(6 rows)

postgres=# SELECT security_context, attname, attnum FROM pg_attribute
WHERE attrelid = 'drink'::regclass AND attnum > 0;

security_context             | attname | attnum
-----------------------------------------+---------+--------
system_u:object_r:sepgsql_table_t:s0    | id      |      1
system_u:object_r:sepgsql_table_t:s0    | name    |      2
system_u:object_r:sepgsql_ro_table_t:s0 | price   |      3

(3 rows)

postgres=# SELECT security_context, attname, attnum FROM pg_attribute
WHERE attrelid = 'drink'::regclass AND attnum > 0;

security_context             | attname | attnum
-----------------------------------------+---------+--------
system_u:object_r:sepgsql_table_t:s0    | id      |      1
system_u:object_r:sepgsql_table_t:s0    | name    |      2
system_u:object_r:sepgsql_ro_table_t:s0 | price   |      3

(3 rows)

System catalog

一般のテーブルのセキュリティコンテキスト

システムカタログのセキュリティコンテキスト
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利用者の権限

ư SE-PostgreSQLはピアプロセスの権限を適用する
¸ データベース認証には依存しない

¸ SELinuxは通信相手プロセスのセキュリティコンテキストを取得するAPIを提供
• getpeercon(3) を参照のこと

ư Labeled IPsec
¸ リモートプロセスに対してセキュリティコンテキストを通知する

¸ IPsecの拡張として実装、kernel-2.6.18以降で対応

[ymj@saba ~]$ id -Z
uid=1002(ymj) gid=100(users) groups=100(users) ¥

context=staff_u:staff_r:staff_t:s0-s0:c0.c15

[ymj@saba ~]$ psql -q postgres -U dbguest
postgres=> SELECT sepgsql_getcon(), current_user;

sepgsql_getcon            | current_user
--------------------------------------+--------------
staff_u:staff_r:staff_t:s0-s0:c0.c15 | dbguest
(1 row)

[ymj@saba ~]$ id -Z
uid=1002(ymj) gid=100(users) groups=100(users) ¥

context=staff_u:staff_r:staff_t:s0-s0:c0.c15

[ymj@saba ~]$ psql -q postgres -U dbguest
postgres=> SELECT sepgsql_getcon(), current_user;

sepgsql_getcon            | current_user
--------------------------------------+--------------
staff_u:staff_r:staff_t:s0-s0:c0.c15 | dbguest
(1 row)
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SE-PostgreSQLの利用例 (1/2)

ư SELECTした時

¸ Unclassified の利用者からは、Classified行はフィルタリング
ư UPDATE/DELETEした時

¸ 読込み専用 (sepgsql_ro_table_t) 行の更新/削除をスキップ
¸ ただし、Classified利用者は、Classified行でも更新/削除できる

ư 新しい行をINSERTした時

¸ 新しい行に対して、デフォルトのセキュリティコンテキストが付与される

postgres=# SELECT security_context, * from drink;
security_context                  | id |  name | price

---------------------------------------------------+----+--------+-------
system_u:object_r:sepgsql_ro_table_t:Unclassified |  1 | water |   100
system_u:object_r:sepgsql_ro_table_t:Unclassified |  2 | coke  |   120
system_u:object_r:sepgsql_table_t:Unclassified    |  3 | juice |   130
system_u:object_r:sepgsql_table_t:Unclassified    |  4 | coffee |   180
system_u:object_r:sepgsql_table_t:Classified      |  5 | beer  |   240
system_u:object_r:sepgsql_table_t:Classified      |  6 | sake  |   320
staff_u:object_r:sepgsql_table_t:Unclassified     |  7 | soda   |   150

postgres=# SELECT security_context, * from drink;
security_context                  | id |  name | price

---------------------------------------------------+----+--------+-------
system_u:object_r:sepgsql_ro_table_t:Unclassified |  1 | water |   100
system_u:object_r:sepgsql_ro_table_t:Unclassified |  2 | coke  |   120
system_u:object_r:sepgsql_table_t:Unclassified    |  3 | juice |   130
system_u:object_r:sepgsql_table_t:Unclassified    |  4 | coffee |   180
system_u:object_r:sepgsql_table_t:Classified      |  5 | beer  |   240
system_u:object_r:sepgsql_table_t:Classified      |  6 | sake  |   320
staff_u:object_r:sepgsql_table_t:Unclassified     |  7 | soda   |   150

行レベルアクセス制御
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SE-PostgreSQLの利用例 (2/2)

postgres=# CREATE TABLE customer (
cid      integer primary key,
cname    varchar(32),
ccredit  varchar(32)

SECURITY_CONTEXT = 'system_u:object_r:sepgsql_secret_table_t:s0'
);

CREATE TABLE

postgres=# CREATE TABLE customer (
cid      integer primary key,
cname    varchar(32),
ccredit  varchar(32)

SECURITY_CONTEXT = 'system_u:object_r:sepgsql_secret_table_t:s0'
);

CREATE TABLE

表/列レベルアクセス制御

postgres=> SELECT * FROM customer;
LOG:  SELinux: denied { select } ¥

scontext=staff_u:staff_r:staff_t:Unclassified ¥
tcontext=system_u:object_r:sepgsql_secret_table_t:Unclassified ¥
tclass=db_column name=customer.ccredit

ERROR:  SELinux: security policy violation
postgres=> SELECT cid, cname FROM customer;
cid | cname

-----+-------
10 | jack
13 | adam
14 | liza

(3 rows)

postgres=> SELECT * FROM customer;
LOG:  SELinux: denied { select } ¥

scontext=staff_u:staff_r:staff_t:Unclassified ¥
tcontext=system_u:object_r:sepgsql_secret_table_t:Unclassified ¥
tclass=db_column name=customer.ccredit

ERROR:  SELinux: security policy violation
postgres=> SELECT cid, cname FROM customer;
cid | cname

-----+-------
10 | jack
13 | adam
14 | liza

(3 rows)

セキュリティコンテキストを、
特定の表や列に設定する事が可能

セキュリティコンテキストを、
特定の表や列に設定する事が可能

SE-PostgreSQLは、権限のない利用者が
"Secret" とラベル付けされた列を参照す
る事を禁止

SE-PostgreSQLは、権限のない利用者が
"Secret" とラベル付けされた列を参照す
る事を禁止



Japan Linux Symposium 2009, LAPP/SELinux -A secure web application stack powered by SELinux-Page 16

SE-PostgreSQLのパフォーマンス

ư 2~4%程度のパフォーマンス上のトレードオフ
¸ userspace AVCがカーネル呼び出しを最小化

ư 測定環境
¸ CPU Xeon (2.33GHz) Dual, Mem: 2GB (shared_buffer=512m)
¸ pgbench -c 2 -t 200000 による測定

comparison of pgbench results
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User
Process

User
Process

システムイメージ: System-wide consistency in access control

ư SELinuxは全てのプロセス間通信チャネルを制御 (Data-Flow-Control)
¸ No read-up, No write-down

ư SE-PostgreSQLによってRDBMSをこの枠組みに組み込む事が可能に
¸ アクセス制御の視点から見た時、FSとDBの間に違いなどない

Filesystem Networks IPC Objects Database

プロセス間の
通信チャネル

プロセス間の
通信チャネル

Information
Assets

Information
Assets

Unclassified

Classified

Login

Login

SELinux

Security
Policy

一貫性のある
アクセス制御

一貫性のある
アクセス制御
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Webシステム概要

ư 利用者のリクエストを処理する手順
1. 利用者はHTTP要求を送出
2. Apache/httpdはHTTP認証を実行（するかも）
3. 利用者のエージェントとしてWebアプリを実行
¸ Webアプリの権限セットは、Webサーバプロセスと同一

4. Apache/httpdはHTTPレスポンスを応答

ư 我々の頭痛の種とその処方箋
¸ OS/DBは、利用者エージェントに意味あるアクセス制御を実施できない
¸ Webアプリの実行前に、利用者に応じた権限を付与する必要がある

Apache/SELinux Plusモジュール

Apache/httpd
Web-app 
instance

User (human)

Filesystem

Database

HTTP Request

HTTP Response

AuthenticationAuthentication

No individual
privileges set
No individual
privileges set



Japan Linux Symposium 2009, LAPP/SELinux -A secure web application stack powered by SELinux-Page 20

Apache/httpd

Apache/SELinux Plus (1/2)

1. 利用者からのHTTP要求
2. HTTP認証を適用（するかも）
3. サーバプロセスと同一の権限で、要求されたコンテンツハンドラを実行
¸ 単純に、アクセス制御の負担をＷｅｂアプリケーションに押し付けている

HTTP Authentication

Accept
connection

Parse HTTP Request

Send HTTP Response

.html

.php

.cgi

HTTP
Request

HTTP
Response

Invoke
Contents Handler

OS/DB cannot distinguish 
user's privileges.

OS/DB cannot distinguish 
user's privileges.

Apache （SELinuxサポートなし）
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Apache/httpd

Apache/SELinux Plus (2/2)

HTTP Authentication

Accept
connection

Parse HTTP Request

Send HTTP Response

Invoke
Contents Handler

Create worker thread

Join worker thread

Change Security context

Exit worker thread

.html

.php

.cgi

Apache/SELinux Plus

HTTP
Request

HTTP
Response

Set user's privileges firstSet user's privileges first

Apache/SELinux Plus

1. 利用者からのHTTP要求
2. HTTP認証を適用（するかも）
3. ワンタイムの作業スレッドを生成、親はその終了を待つ
4. 作業スレッドは、利用者の権限を自分自身に設定。
その後、コンテンツハンドラを実行する
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Apache/SELinux Plusのパフォーマンス

ư スレッド生成/権限の付与は、軽いリクエストに比べて相対的に重い
ư 主たるターゲットに対しては、ほとんど差は無い (Web+DBアプリ)

DBクエリの実行は、作業スレッドの生成よりも大きなコスト
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$ ab -c 8 -t 60 -A <user:password> <URL>
CPU: Pentium4 3.20GHz, Apache: 2.2.13-2.fc12
TEST1) Regular HTML file
TEST2) PHP Script
TEST3) PHP Script with DB connection
TEST4) CGI Program

$ ab -c 8 -t 60 -A <user:password> <URL>
CPU: Pentium4 3.20GHz, Apache: 2.2.13-2.fc12
TEST1) Regular HTML file
TEST2) PHP Script
TEST3) PHP Script with DB connection
TEST4) CGI Program
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システムイメージ (1/2) : Webユーザ単位の権限付与

• HTTP認証
• ワンタイム・作業スレッドの生成
• 認証ユーザと対応付けられた
セキュリティコンテキストを設定

• HTTP認証
• ワンタイム・作業スレッドの生成
• 認証ユーザと対応付けられた
セキュリティコンテキストを設定

Filesystem

Database

ユーザ単位の権限に基づく、
OS/DBによるアクセス制御
ユーザ単位の権限に基づく、
OS/DBによるアクセス制御
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システムイメージ (2/2) : Virtual Host単位の分離

http://red.example.com/
http://blue.example.com/
http://green.example.com/

Filesystem

green

Filesystem

red

Filesystem

blue

Database

Database

Database
Contents handler of

the "green" virtual host
Contents handler of

the "green" virtual host

ư SELinuxはシステム資源を隔てる
論理的な壁として作用する

ư 標準のMCSポリシーが最適

A logical-wall:

SELinux prevent to access an user agent 
to the objects within other categories. 

A logical-wall:

SELinux prevent to access an user agent 
to the objects within other categories. 
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